
글로벌  기술 제조업체 , 제로 
다운타임으로  APT 공격 무력화

공격자가 TiltedTemple 캠페인의 일환으로 1만 개가 넘는 클라이언트의  
엔드포인트  환경에 접속했을 때, Unit 42®는 그 영향을 발견하고 기업을 
보호했습니다 .

https://www.paloaltonetworks.com/content/dam/pan/en_US/assets/pdf/customers/adt-locks-down-cyberthreats-with-best-of-breed-security.pdf


결과문제
법 집행 기관은 매우 은밀한 활동이 가능한 것으로 알려진 
APT의 지표와 일치하는 네트워크 트래픽이 클라이언트 
환경을 떠나는 것을 확인했으며, 그에 따라 철저한 특수 
조사가 필요했습니다. Unit 42 덕분에 APT 조사가 진행되는 
동안 고객은 다운타임을 전혀 겪지 않았습니다. 당사의 사고 
대응 전문가는 다음과 같은 요청을 받았습니다. 

● 위협 행위자를 격리 및 제거하고 초기 영향 이후의 
수평 이동을 방지합니다.

● 근본 원인을 파악하고 공격의 범위를 측정합니다.
● 보안 제어를 강화하여 추가 피해를 완화합니다.
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영향 범위를 측정하고 
환경을 보안화했습니다. 

 4일
공격이 TiltedTemple의 
캠페인이라는 것을 
성공적으로 
식별했습니다.

48시간
Unit 42는 클라이언트가 
APT의 표적이 된 후에도 
계속 안전하게 작동할 수 
있도록 지원했습니다.

0 다운타임

글로벌  기술 제조업체 , 제로 다운타임으로  APT 공격 
무력화



평가

조사

보안화

복구

혁신  

Unit 42는 위협 행위자의  특성을 고려할 때 영향을 받는 환경뿐만  
아니라 인접 환경과 더 넓은 네트워크에  대한 철저한 평가가 
필요하다는  것을 알고 있었습니다 .

위협 행위자가  눈에 띄는 곳에 숨어 있는 것을 막기 위해 광범위한  
위협 헌팅을 시작하여  즉시 지속적 액세스, 수평 이동, 데이터 
유출을 찾아냈습니다 .

연중무휴  24시간 위협 헌팅 및 사전 모니터링  설정을 통해 네트워크  
및 모든 엔드포인트의  활동을 완벽하게  파악할 수 있었습니다 . 

위협 행위자의  액세스가  제거되고  백도어가  차단되었으며 , Unit 
42는 고객에게  전체적인  영향을 알릴 수 있었습니다 . 

모회사와  영향을 받는 조직 간의 보안 관련 가시성 격차를 식별하고  
이를 해결했습니다 . 

"Unit 42는 적절한 시점에 

지식과 기술을 제공했으며, 

덕분에 사고대응팀과 최고 

경영진은 적극적 위협 

행위자와 관련한 리스크가 

완화되었다는 확신을 가질 수 

있었습니다."

CIO

탁월한  결과를  위한 Unit 42의 엄격한  사고 대응 접근 방식

https://www.paloaltonetworks.com/unit42/respond


0~1일차
위기 대응 시작

2~5일차
격리

6~10일차
복구

평가
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보안화

복구

혁신 

해결 타임라인

영향을 받은 것으로 알려진 시스템에 
대한 포렌식 조사를 수행하여 무단 
활동을 모두 파악하고 기업 환경 
전체를 대상으로 IoC를 찾았습니다.

Unit 42 위협 인텔리전스 및 IoC를 
통해 위협 행위자는 TiltedTemple 

캠페인의 중국 APT로 
확인되었습니다. 

가시성을 확대하기 위해 공백이 
확인된 시스템에 Cortex XDR®을 

배포했습니다. 

엔터프라이즈 환경 전반에서 
광범위한 위협 헌팅을 수행하여 

알려지지 않은 위협 행위자의 활동을 
식별했습니다.

위협 행위자를 제거하고 위협을 
근절했으며, 고객에게 사건의 영향에 
대한 세부 정보를 제공했습니다.

취약점을 파악했으며, 취약점을 
효과적으로 강화하여 고객의 보안 

태세를 개선하는 방법을 
조언했습니다. 

식별된 위협을 격리하고 지속성 
활동과 데이터 노출을 
모니터링했습니다.

잠재된 악의적 활동을 식별하기 위해 
Cortex Xpanse®를 사용하여 빈도 및 
이상 분석을 수행했습니다.

인시던트의 범위와 심각성을 
평가했고, 침해 지표(IoC)를 
확인했으며, 위협 행위자를 

식별했습니다.

알려진 IoC에 대한 위협 헌팅을 
계속하고 새로운 TTP를 

식별했습니다.

기존 도구를 활용하여 신속한 
가시성을 확보하고 격차가 발생하는 

부분을 파악했습니다.



위협 정보에  기반한  
인시던트  대응
Unit 42 인시던트 대응을 통해 위협에 한발 앞서 대응하고 
문제를 예방하세요. 세계 최고 수준의 사이버 보안 기업이 
제공하는 전폭적인 지원을 바탕으로 그 어느 때보다 빠르게 
인시던트를 조사, 격리 및 복구하고 위협에서 벗어나세요. 
당사와 파트너십을 맺고 평안을 누리세요.

위협  인텔리전스
신속한 조사 및 해결을 위한 광범위한 원격 
측정 및 인텔리전스

기술
심층적 가시성을 제공하여 더 빠르게 위협 
요소를 발견하고, 차단, 제거하며 운영 중단을 
최소화하는 Palo Alto Networks 플랫폼

경험
연간 1,000건이 넘는 인시던트에 신속하게 
대응하고 단호하게 대처하는 신뢰할 수 있는 
전문가

업계 최고 수준의  지원

https://www.paloaltonetworks.com/unit42/respond/incident-response

